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Filtern ja -
aber wie?

Um Surfen an Schulen
sicher zu machen, setzen
die Kantone auf einen
Inhaltsfilter der Swiss-
com. Dieser bricht neu
verschlisselte Verbin-
dungen auf, was unter
Experten eine Kontro-
verse ausgelost hat.

Wer E-Banking nutzt oder
online einkauft, ist gewohnt,
darauf zu achten: Verwendet
der Anbieter anstelle von http
das abhoérgeschiitzte https-Pro-
tokoll? Was fiir Bankwebsites
«State of the Art» ist, diirfte man
kiinftig vermehrt auch bei an-
deren Online-Diensten antref-
fen. So lasst Google seit Okto-
ber 2013 samtliche Suchanfra-
gen tiber eine https-Verbin-
dung laufen. Die Begriindung
ist nachvollziehbar: Personli-
che Daten und Suchanfragen
seien so besser geschiitzt.

Doch diese https-Verschliisse-
lung stellt Swisscom vor Prob-
leme. Verbunden mit dem An-
gebot «Schulen ans Internet»
(SAI), bietet Swisscom ein Web
Content Screening, eine Filte-
rung der Webinhalte, an. Die
Kantone konnen diesen Filter
in Eigenregie verwalten und so
definieren, welche Websites in
Schulnetzen nicht auf dem
Bildschirm landen sollen. Uber
6800 Schulen mit mehr als
57000 Schulklassen nutzen SAI

«Wir sind gespriéchs-
bereit, wenn Kantone
an eigenen Zertifi-
katen interessiert
sind», erklart Michael
In Albon von Swiss-
com. Grundsitzlich
sei aber geplant, die
aktuelle Losung mit-
telfristig im Einsatz
zu belassen.

und das Web Content Scree-
ning.

Aufgrund der neuen https-Ver-
schliisselung war Swisscom ab
Ende Oktober nicht mehr in
der Lage, Suchanfragen an und
-resultate von Google zu fil-
tern. «Da diese Anderung ohne
Ankiindigung erfolgte, waren
wir zu schnellem Handeln ge-
zwungen», erklart Michael In
Albon, Leiter von «Schulen ans
Internet» bei Swisscom.

Um Suchanfragen via https-
Verbindung trotzdem zu filtern,
bricht Swisscom diese seit Ok-
tober auf; mit einer Methode,
die im technischen Jargon als
«Man-in-the-Middle-Attack»
bezeichnet wird. Da dieses Vor-
gehen im Browser automatisch
eine Warnmeldung auslost,
stellt Swisscom ein Zertifikat
zur Verfiigung, das die War-
nung unterdriickt.
der ICT-Verantwortliche des

Installiert

Schulnetzes dieses von der
amerikanischen Firma ZScaler
stammende Zertifikat, so merkt
der Nutzer nichts von der kom-
promittierten Verbindung.

Mit dieser Anderung Kkon-
frontiert war Andreas Stricker,
Primarlehrer in Altnau und
ICT-Verantwortlicher fir die
Altnau
Miinsterlingen. Er hat das
ZScaler-Zertifikat auf Empfeh-

lung des Kantons in seinen

Primarschulen und

Schulnetzen installiert und die
Schulbehorden und Schullei-
tungen dariiber informiert.
«Ich bin durchaus fiir Filter in
Schulnetzen, gerade in der
Unter- und Mittelstufe werden
diese weitherum verlangt und
sind akzeptiert», erklart Stri-
cker. Aber ob Swisscom im ak-
tuellen Fall das richtige Vorge-
hen gewihlt hat, bezweifelt er.
«Google bietet den Schulen sel-
ber eine direkte Maoglichkeit
an, die sichere Suchverbin-
dung zu deaktivieren. Dies
wire in meinen Augen die an-
gebrachte Losung, die ohne
Aufbrechen von https-Verbin-
Unab-

hdangig von der technischen

dungen funktioniert.»

Umsetzung gibt Andreas Stri-
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cker aber zu bedenken: «Kein
Filter ist zu 100% dicht, die péa-
dagogische Aufsicht ldsst sich
nicht an Software delegieren.»
Das Vorgehen der Swisscom
hat im Spatherbst 2013 unter
ICT-Verantwortlichen fiir Dis-
kussionsstoff gesorgt.
anderem, weil auch bei Privat-
geriiten, die im Schulnetz zum
Einsatz kommen (Stichwort:
Bring your own device, BYOD),
das Zertifikat von ZScaler ins-

Unter

talliert werden muss.

Michael In Albon von Swiss-
com betont: «Das eingesetzte
Zertifikat stammt zwar von
ZScaler, samtliche damit ver-
bundenen Services laufen aber
auf unseren Servern. Das Zer-
tifikat dient lediglich dazu, die
Verschliisselung zwischen dem
Benutzer und Google sicherzu-
stellen und gleichzeitig die Fil-
terregeln anzuwenden. Und es
kommt ausschliesslich  bei
Suchanfragen an Google zum
Zug.» Der Einsatz von BYOD
sei in den Vertrdagen zwischen
Swisscom und den Kantonen
nicht geregelt und werde daher
nicht berticksichtigt.

Doch weshalb setzt Swisscom
nicht auf ein eigenes Zertifikat,
das offenlegt, wer die Verbin-
dung aufbricht und was damit
beabsichtigt wird? «Wir sind
gesprichsbereit,
tone an eigenen Zertifikaten
interessiert sind», erklart Mi-
chael In Albon. Grundsitzlich
sei aber geplant, die aktuelle

wenn Kan-

Losung mittelfristig im Einsatz
zu belassen. Gerade wenn wei-
tere populdre Online-Dienste

auf https-Verbindungen um-
schwenkten, erlaube das eine
schnelle und effiziente Reak-
tion fiir das Web Content Scree-
ning, so In Albon.

Gegen die Losung von Swiss-
com hat sich vorldufig der Kan-
ton Basel-Stadt entschieden.
«Aktuell stellt fiir uns das Auf-
brechen einer https-Verbin-
dung ein No-Go dar», erklart
Thomas Grossenbacher, Co-
Leiter der Fachstelle ICT und
Medien des Erziehungsdepar-
tements. «Deshalb haben wir
unsere DNS-Server so konfigu-
riert, dass alle Google-Suchan-
fragen von https- auf das http-
Protokoll umgeleitet werden.
So funktioniert die bestehende
Filterung der Swisscom, das
ZScaler-Zertifikat ist hinfallig.»
Den Aufwand dieser Umstel-
lung erachtet Grossenbacher
als vertretbar, man sei derzeit
am Abkldren, welche Lésung
angebracht sei, wenn weitere
Online-Dienste auf https-Ver-
bindungen setzen wiirden.
Adrian Albisser
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